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PREDMET: Osiguranje potrebnih resursa za ucinkovitu provedbu mjera upravljanja
kiberneti¢kim sigurnosnim rizicima u zdravstvenom sektoru

- Odgovor na zamolbu, daje se

(Vasa veza: BROJ: 89/1-9/25 od 18. 3. 2025.)

Postovani,

Sukladno Uredbi o kiberneti¢koj sigurnosti (,,Narodne novine®, br. 135/2024), kategorizacija
subjekata javnog sektora, odnosno razvrstavanje subjekata temeljem Zakona o kibernetickoj
sigurnosti (,,Narodne novine®, br. 14/2024) je u tijeku, po Cijem zavrSetku bi svi razvrstani
subjekti trebali primiti obavijest od strane Nacionalnog centra za kiberneticku sigurnost
(NCSC-HR) ustrojenog u okviru Sigurnosno-obavjestajne agencije (SOA) koja je takoder, s
obzirom na nadleZnosti predvidene Zakonom i Uredbom, sredi$nje drzavno tijelo za
kiberneti¢ku sigurnost te nadlezno tijelo za vodenje posebnog registra subjekata.

S obzirom na vrstu i broj subjekata u sektorima visoke kriti¢nosti Zdravstvo i Voda za ljudsku
potro§nju te drugim kritiénim sektorima Proizvodnja medicinskih uredaja 1 in vitro
dijagnosti¢kih medicinskih uredaja, Ministarstvo zdravstva nije u moguénosti pojedinom
subjektu pruZiti struénu ili financijsku pomoc.

Upuéujemo Vas na dokument ,,Prioritetne preporuke za zastitu od kiberneti¢kih napada®, koju
je NCSC-HR objavio na svojim sluzbenim stranicama i namijenio svim subjektima:
https://ncsc.hr/UserDocsImages/ostalo/Prioritetne_preporuke za zastitu od_kibernetickih_na

pada.pdf.

Takoder, Europska komisija predstavila je Akcijski plan usmjeren na jaCanje kiberneticke
sigurnosti bolnica i pruZatelja zdravstvene zastite. Akcijski plan je pocetak procesa poboljSanja
kiberneti¢ke sigurnosti u zdravstvenom sektoru te ukljuCuje uspostavu Europskog centra za
podrsku kiberneti¢koj sigurnosti u zdravstvu koji ¢e bolnicama i zdravstvenim ustanovama
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pruZati prilagodene smjernice, alate, usluge i obuku. Inicijativa se temelji na $irem okviru EU-
a za jaCanje kiberneticke sigurnosti kljuéne infrastrukture, a ovo je prvi specifiéni pristup koji
koristi sve dostupne EU mjere.

Plan se oslanja na Cetiri glavna prioriteta: pobolj$anu prevenciju, bolju detekciju prijetnji,
odgovor na kiberneti¢ke napade te odvracanje napadaca. Specifiéne mjere postupno ¢e se
uvoditi tijekom 2025. i 2026. godine, a rezultati savjetovanja posluZit ¢e za izradu daljnjih

preporuka do kraja godine.

Akcijski plan nadovezuje se na postojeci zakonodavni okvir EU-a u podrudju kibernetike
sigurnosti, ukljucujuéi NIS2 direktivu koja postavlja zdravstveni sektor kao kriti¢no podrugje.
Novi okvir podupire i Akcijski plan za kiberneti¢ku otpornost te mehanizam solidarnosti EU-a
za hitne situacije. Sve ove mjere kljuéne su za uspostavu Europskog prostora zdravstvenih
podataka, kojim ¢ée gradanima biti omogucena puna kontrola nad njihovim zdravstvenim

podacima.

Bolni¢kim zdravstvenim ustanovama, a i drugim zdravstvenim ustanovama, predlazemo
pristupanje sustavu SK@UT, nacionalnom sustavu za otkrivanje kiberneti¢kih prijetnji i zastitu
kiberneti¢kog prostora putem distribuirane mreZe senzora i alata za kiberneticku zastitu. Sustav
SK@UT predstavlja dodatnu mjeru kiberneti¢ke zastite, odnosno ne utjee na obveze koje
proizlaze iz Zakona o kiberneti¢koj sigurnosti, predstavlja nacionalni ,,kiberneticki kiSobran®
koji trenutno §titi viSe od 90 drzavnih tijela, operatora kriti¢ne infrastrukture i pravnih osoba od
posebnog interesa za Republiku Hrvatsku. Uz sva ministarstva i druga tijela drzavne uprave, u
SK@UT su ukljuceni i kljuéni dijelovi drzavne informacijske infrastrukture.

U Zakonu o kiberneti¢koj sigurnosti SK@UT je naveden kao jedan od dobrovoljnih
mehanizama kiberneticke zastite, ¢cime je omoguceno pristupanje sustavu SK@UT i drugih
pravnih osoba u Republici Hrvatskoj. Dobrovoljno pristupanje pravnih osoba sustavu SK@UT
provodi se na temelju zahtjeva za pristupanjem sustavu kojeg podnosi pravna osoba, procjene
kriti€nosti pravne osobe koju provodi NCSC-HR te sporazuma o pristupanju sustavu izmedu

NCSC-HR 1 pravne osobe koja je podnijela zahtjev.

Kona¢no, Drzavna §kola za javnu upravu (https://www.dsju.hr/) nudi slobodno dostupne
programe, poput online programa ,,Sigurni u kibernetickom prostoru®, ¢ija je svrha podizanje
sigurnosne svijesti preventivnim djelovanjem na samosvijest i znanje sluzbenika o raznovrsnim
vektorima napada kojima se sluze napadaci u svom svakodnevnom radu, ili edukacije uzivo
»Mjere 1 standardi informacijske sigurnosti u drzavnim tijelima“, s ciljem upoznavanja
polaznika s propisima iz podrudja zastite tajnosti podataka i informacijske sigurnosti.

S obzirom na sve gore navedeno i raspoloZivo za unaprjedenje kiberneticke sigurnosti, molimo
Vas da VaSe potrebe racionalno i svrsishodno iskazujete u redovnoj proceduri planiranja

Drzavnog proracuna za naredno razdoblje.

S poStovanjem,

Doc.
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